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AGENDA

 Datatilsynets varslede fokusomrdder
» Databehandlers bruk av opplysninger fra behandlings-
ansvarlig

e Andre omrader fremover
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DATATILSYNETS VARSLEDE FOKUSOMRADER
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..DATATILSYNET.DK

Nar det geelder de planlagte tilsyn, har Datatilsynet i farste halvar af 2019 valgt at

fokusere pa felgende temaer:

¢ Brud pa persondatasikkerheden hos offentlige myndigheder og private

virksomheder
¢ Databeskyttelsesradgiverfunktionen hos kormmunerne
¢ Kryptering af e-mails hos private virksomheder
¢ Autorisation af medarbejdere hos kommunerne
¢ Den registreredes indsigtsret hos offentlige myndigheder og private virksomheder
¢ Brug (og genbrug) af data i den kommunale forvaltning

¢ Aggregering og sammenstilling af data til brug for videresalg hos private
virksomheder
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..DATATILSYNET.NO 20. JANUAR 2022

Omrader vi vil se pa vil veere oppfyllelse av personvernprinsippene, innebygd
personvern, behandlingsansvar, ivaretakelse av registrertes rettigheter, om det
er opprettet personvernombud og dennes plass i organisasjonen, samt
kontrollere virksomhetenes styringssystem for personvern og
informasjonssikkerhet. Vi vil ogsa gjennomfare noen tilsyn med algoritmer i
lgsninger og systemer som benytter kunstig intelligens.

Med andre ord: det meste... i tillegg til Al

MEN: ikke tredjelandsoverforinger spesifikt — med mindre
en konkurrent eller bruker klager... Da ma de ta stilling til
det.
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DATABEHANDLERS BRUK AV BEHANDLINGSANSVARLIGES
PERSONOPPLYSNINGER TIL EGNE FORMAL

- 12. JANUAR 2022
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..ofte uenighet leverander/kunde om hvordan dette kan
gjares
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Sous-traitants : la réutilisation de données confiées par un
responsable de traitement

12 janvier 2022

Un sous-traitant ne peut réutiliser des données personnelles pour son propre
compte que si cette réutilisation est compatible avec le traitement initial et que le
responsable du traitement lui en a donné lautorisation écrite.

https://www.cnil.fr/fr/sous-traitants-la-reutilisation-de-donnees-confiees-par-un-

responsable-de-traitement

Sous-traitants : une autorisation du client est nécessaire

Conformément an RGPD, le sous-traitant ne pent traiter (utilis
=ur instmction 52 du responsable du traitement Le -traitant peut donc L
données tant qu'il agit pour 2 conformer de 1a meillente fagon ot 1a plus siire possible a

du traitement. En revanche, il ne peut pas réntiliser ces données pour son propre compte,
de sa propre initiative, zauf 5i un taxtz national ou enropéen le lni impose.

Le sons-traitant qui réutiliserait les donnéss de s2 proprs initistive serait qualifié de responsable de ce
traitement et passible de sanctions pour ne pas aveir agi dans le respect das mstructions do dn
traitemant initial

Le du traf peut is, dans les itions décri i-d i

som sous-traitant 3 réutiliser pour son prop pta les é Le sons-traitant
devient alors responsable de ce nouvean traitement.

Responsables de traitement : les conditions pour donner une
autorisation

Procéder & un « test de compatibilité » avant d’accorder son autorisation

Una réntilisation des données par nn sous-traitant pour une finalité propre constitue un traitement dit

Le responszhle du fichier doit de iner si ce trai ienr est
pour laguella les ées ont &té initi: Ilectées, lorsque le traitement ne s'appuie pas surle
consentement de 1a personne concernés on sur le droit de 1'7nion on le droit d'un Etat mambra.

Pour cela, il doit notamment tenir compte ©

£ un sous-traitant s
ing. Cetts rintilisation pourrait étre

slioration de ses prestations
itement initial, sous

Ie « test de compatibilits ».

5i le test n'est pas satisfait, la responsable du traitemant doit refuser de donner son autorisation
31a réutilisation des données. Si le test est satisfait, le responsable du traitement est libre de
donner ou non son accord.

Pas d’autorisation préalable et générale

Ce « test de compatibilits » doit Stre réalisé pour un traitement déterming en tenant compte des finalités et des
caractéristiques de chaque traitement pour lequel le sons-traitan

whaite réntiliser les données.
Cela signifie qu'une isat & et géné de réutilisation des données n'est pas
legale.

L’autorisation doit étre écrite

L'autorisation du responsable du traitement initial doit &tre Stablie par éctit, ¥ compris en format &lectronique.

Le RGPD impase, en effet, un contrat ou tout autra acte juridique éerit pour encadrer le traitament mis en euvie

Le partage des obligations du RGPD

Le responsable du traitement initial doit informer les personnes
concernées
1 revient, en principe, an responsable du traitement initial d'i les
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BETINGELSER

1. Den behandlingsansvarlige md godkjenne
behandlingen

2. Formalet med behandlingen ma vare i trdd med det
opprinnelige formalet - se Art. 6 (4) om «forenlighet»

3. De registrerte ma fd informasjon
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ARTIKKEL 6(4) - DOKUMENTERE FORENLIGHET KONKRET

.for & avgjere om behandlingen for et annet formal er
forenlig med formadlet som personopplysningene
opprinnelig ble samlet inn for, blant annet ta hensyn til
folgende:

a) enhver forbindelse mellom formalene som
personopplysningene er blitt samlet inn for, og formalene
med den tiltenkte viderebehandlingen,

b) i hvilken sammenheng personopplysningene er blitt
samlet inn, seerlig med hensyn til forholdet mellom de
registrerte og den behandlingsansvarlige,
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ARTIKKEL 6(4) - DOKUMENTERE FORENLIGHET KONKRET

C) personopplysningenes art, iseer om seerlige
kategorier av personopplysninger behandles, i henhold til
artikkel 9, eller om personopplysninger om straffedommer
og lovovertredelser behandles, i henhold til artikkel 10,

d) de mulige konsekvensene av den tiltenkte
viderebehandlingen for de registrerte,

e) om det foreligger nodvendige garantier, som kan
omfatte kryptering eller pseudonymisering
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ANDRE OMRADER FREMOVER
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AWS - «NITRO» - CONFIDENTIAL COMPUTING

MS: Hvis NSA palegger oss a utlevere info (og protest ikke
lykkes), dpner vi krypteringen og gir info til NSA

AWS: Vi kan ikke bryte krypteringen i «nitro» og klarer
ikke d gi NSA informasjon

Confidential computing:

» Hardware-basert (!), «data in use» er kryptert (eller beskyttet),
RAM er lukket,

* Liten/ingen treghet? Fullverdige tjenester?

 Mer info kommer
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GOOGLE ANALYTICS

* EU-parlamentet innklaget av NOYB
* 11 januar 2022: EDPS sier bruk av GA ma opphgre
* Ingen bot

* Begrunneti "Schrems”, US overvdkning

1 IP-adresser er PO, selv om siste (X) sifre fjernes i innstilllingene i GA - viktig
ifht pseudonymiseringskrav

2 Google gjenkjenner brukere fordi bruker ofte er pdlogget google-konto

3 Ingen hjelp i nye SCCler

«  OBS: 101 andre saker (dalmatinerne) om FB og GA skal avgjores
snart
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«EDPS gjorde det klart at bare det a4 plassere en
informasjonskapsel av en amerikansk leverander pa
nettstedet er i strid med EUs personvernlovgivning. Ingen
skikkelig beskyttelse mot amerikansk overvdking var pa
plass, til tross for at europeiske politikere er et kjent mal for
overvaking», sier Schrems.

https://www.digi.no/artikler/eu-parlamentet-brot-eu-reglene-for-
informasjonskapsler/516413
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ALTERNATIVER TIL GA (AD-FINANSIERT)

Matomo (sterste konkurrent, lokal hosting)

Fathom (betalingstjeneste, henter ikke PO, US-basert)
Plausible (EU-made)

Umami

66analythics

Splitbee

Simple analytics

GoatCounter

Ackee

Beampipe

..etc...
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FOKUS PA INDIA SOM TREDJELAND

EDPB har engasjert eksterne rdadgivere til a vurdere
rettstilstanden i Kina, Russland - og India

Ingen av landene vurderes d ha bra personvern



Advokatfirmaet Schjedt AS

COOKIE-BOTER

Kun en knapp for & akseptere cookies, men ingen enkel
knapp for 4 avvise cookies

Google varsles bot pa EUR 150 0oo ooo og Facebook EUR
60 000 000

Tre maneder pa seg til 4 endre praksis, deretter far de 100
ooo euro i dagbgter inntil endring skjer



DATATILSYNENES ROLLE - INTERNE ™"
UENIGHETER

Kan avtale brukes som hjemmel for markedsfering og
profilering? Ja, sier Irland til FB (og «alle» andre tilsyn
protesterer), nei sier Luxemburg til AWS

Uenighet om bgteutmadling: WhatsApp
* Irsk datatilsyn foreslo gebyr pa EUR 50 mill.

* Andre tilsynsmyndigheter protesterte og ville ha hayere
belop

* EDPB gikk inn, instruerte DPC i 4 oke gebyret og DPC ga
bot pa EUR 225 mill.

* WhatsApp sakseker EDPB
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Eva Jarbekk

Partner /lawyer

Head of privact & information securit
m: +47 900 51 011

d: +47230118 29
eva.jarbekk@schjodt.com



